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osNovNA Srou vtKToRA rovnelen
HUM NA SUTLI

Hum na Sutli 152/1

49231Hum na Sutli

Tel.: 049134tt62
Fax.:049134t07t

e-ma i I : u red @ os-vkovacica-h u m na sutl i. s kole. h-r

KLASA: 003-0s/L8-oIII
U RBROJ : 2214/ 02-380-9-18

U Humu na Sutli, L6.02.20t8.

Na temelju dlanka 24. statuta o5 viktora Kovadida Hum na sutli, Skolski odbor na

sjednici odrZanoj t6.02.20t8. godine donosi

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI

INFORMACIJSKO-KOMUNIKACIJKE TEHNOLOGIJE

U OSNOVNOJ SKOLI VIKTORA KOVAEIEA

HUM NA SUTLI

Predsjed nica Skolskog od bora :

Vesna Kun5tek, Prof.
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I. OPEE ODREDBE

ttonak l.

Ovaj Pravilnik jasno i nedvosmisleno odreduje naiine prihvatljivog i dopuitenog koriitenja IKT

resursa Osnovne Skole Viktora Kovadiia Hum na Sutli (u daljnjem tektu: St<ole1.

ehnok 2.

pravilnik vrijedi za sve korisnike IKT infrastrukture Skole i CARNetove mreZe.

ehnak 3.

Svrha ovog Pravilnika je:

- Utvrditi nadine sigurnog i odgovornog kori5tenja IKT definiranjem sigurnosne politike Skole

- Za5tititi informacijski sadrZaj i opremu
- Za5tititi korisnike od razliditih vrsta internetskog nasilja

- Definirati sustave i usluge koji su najprikadniji za djecu

- poticati aktivno sudjelovanje djece u radu s IKT promovirajuii sigurno, odgovorno i udinkovito

kori5tenje digitalnih tehnologija u mreZnoj zajednici

ehnak 4.

Udenici i svi 5kolski zaposlenici moraju se pridrZavati uputa koje im daje Skolski administrator

sustava ili neka druga ovlaitena osoba radi unapredenja sigurnosti Skolske informatidke opreme i

mreie.



II. OSNOVNE SIGURNOSNE ODREDBE

elonqk 5.

Sigurnost informacija, infrastrukture te utjecaj ljudskih i drugih resursa na funkcionalnost pojedinih

dijelova tKT infrastrukture izuzetno je vaZna te su svi korisnici duZni poStivati osnovne sigurnosne

odredbe.

ebnak 6.

Materijalne i nematerijalne resurse izravno povezane s IKT infrastrukturom dine korisnici, oprema,

razliiite vrste informacija, aplikacije koje se koriste u 5koli.

- Korisnici IKT infrastrusture u 5koli su udenici, ueitelji, ostali djelatnici i povremeni korisnici

(gosti) 5kole.

- IKT infrastrukturom smatra se radunalna oprema dobivena u sklopu pilot projekta e-Skole,

stara radunalna mreZa i radunalna oprema.

- U Skoli postoje interne, javne i povjerljive informacije.

- Aplikacije koje Skola koristi su:e-Dnevnik, e-Matica, HUSO admin, Meraki (sredi5nji sustavza

upravljanje radunalnom mreZom), skup programa Office 2Ot6 i Office 20L0.

ttanok 7.

Skolska oprema se treba duvati i paZljivo koristiti.

ehnak 8.

Tudi osobni podaci mogu se koristiti iskljudivo uz prethodno odobrenje.

ehnok 9.

(1) U Skolije implementirana integrirani sigurnosni sustav, a mreZnom opremom u Skoli upravlja se

putem srediinjeg sustava za upravljanje i nadzor mreZe, smjeStenog u oblaku. Koriste se antivirusni

programi, vatrozid te sigurnosna kopija podataka osobno kod uditelja i ostalih zaposlenika u svrhu

sigurnosnih mjera zaitite podataka'

(2) Ratunala koja su na Windows operativnim sustavima posjeduju vatrozid i antivirusni program

Microsoft security essentials. Noviji operativni sustavi, poput Windows 10, posjeduju Windows

Defender Security Center. Veiina mjera zaitite su implementirana kod davatelja internetski usluga

(lSP-a - CARNet).

ebnok 70.

Zaposlenici su duini koristiti sluZbenu e-mail adresu (ime.prezime@skole.hr), a posebice u sluZbenoj

komunikaciji s nadleZnim tijelima i drugim institucijama iz sustava znanosti i obrazovanja.



ebnak 77.

Uditeljima i drugim zaposlenicima Skole strogo zabranjeno davati udenicima i drugim korisnicima

vlastite zaporke i digitalne identitete. To se odnosi na pristup ikolskim radunalima, e-Matici, e-

Dnevniku, radunovodstvenim programima, knjiZnidarskim programima i ostalim informacijskim

sustavima ili mreZnim aplikacijama koje sadrZe osobne podatke djelatnika i/ili udenika.

ehnak 72.

Svi zaposlenici Skole moraju potpisati izjavu o tajnosti podataka te se moraju pridrZavati etidkih

nadela pri koriStenju IKT-a.

ehnak 73.

(1) U sludaju nepridriavanja pravila, 5kola sankcionira kr5enje / nepridrlavanje pravila u skladu sa

sluZbenim aktima Skole.

(2) Svako pona5anje koje nije u skladu s Pravilnikom prijavljuje se administratoru e-Dnevnika, e-

Skole tehnidaru ili ravnatelju Skole.

(3) Ozbiljniji incidenti prijavljuju se CARNet-ovom CERT-u, preko obrasca na mreinoj stranici

www.cert.hr"



nr. Srolsxn rKT opREMR t oonZevRrule

ehnok 74.

Skolsku IKT inrastrukturu/opremu dine: raiunala, projektori, pametne plode, radunalna mreZa,

sustavski i aplikativni softveri i raiunalni programite alati za za5titu infrastrukture/opreme.

. ebnok 7s.

U 5koli se koriste stolna radunala, prijenosna radunala, hibridna radunala itableti.

- Stolna raiunala koriste se u tajni5tvu, radunovodstvu, knjiinici, uredu psihologa te zbornicama i

uiionicama matidne i podrudnih 5kola.

- prijenosna raiunala koriste ravnateljica, strudne suradnice i uditelji. Hibridna raiunala koriste

uditelji STEM predmeta.

- Tablete, koje je Skola dobila u sklopu projekta e-5kole, koriste uiitelji te udenici. Tableti za udenike

smjeiteni su u kolicima za punjenje tableta u informatitkoj udionici i mogu se prenositi u druge

udionice.

- Dvije udionice u kojima se odriava nastava iz STEM predmeta opremljene su pametnim plodama,

dok su ostale uiioniceza potrebe projekcije opremljene LCD projektorima itelevizorima.

ebnok 76.

Sva radunala i ostala IKT oprema moraju biti zavedena na inventurnim listama CARNeta i Skole.

popis radunala i ostale IKT opreme aiurira se jednom godiSnje, nakon provedenih inventura.

ebnok 77.

Radunalna mreZa se sastoji od novog dijela koji je izgraden u sklopu projekta e-Skole te starog dijela

mreie. Radunala u Skoli su povezana beZiino i Zidano'

ebnok 78.

(1) Radunala se beiiino spajaju na 19 beiidnih pristupnih totaka. Pristupne toike su smjeitene u

svakoj udionicite u najvaznijim prostorima 5kole (zbornica, hol).

(2) U beiiinim pristupnim todkama su postavljene tri naziva za pristup beZidnoj mreZi (SSID):

eduroam, e-Skole i guest.

a) Na eduroam mreZu se spajaju uditelji sa svojim Skolskim ili privatnim uredajima gdje se

autentificiraju svojim korisnidkim podacima iz AAI@EduHr sustava.

bl e-skote beiiino mrelo se koristiti za spajanje uredaja u sTEM udionicama gdje se uienici i uditelji

(samo u sludaju da koriste isti uredaj) spajaju preko captive portala koji se aktivira prilikom procesa

spajanja.
c) Guest mreZo se koristi za spajanje vanjskih partnera i posjetitelja. BeZidna mreZa guest je

otvorenog tipa, a za autentifikaciju se koristi Captive portal. Partnerima i posjetiteljima koji imaju

AAI@edu radun omoguien je pristup na eduoram mreiu uz ograniienje brzine pristupa'



ebnak 79.

(1) Odredena raiunala u Skoli su spojena Ziianim nadinom spajanja na mreZu. Radunala koja su

spojena na taj nadin spojena su na staru mreZnu infrastrukturu.

(2) Radunala koja su spojena iidano su sva radunala u informatidkoj uiionici, radunala u uredima

(tajni5tvo, raiunovodstvo, zbornica, knjiZnica, ured psiholologa).

ebnak 20.

(1) Dio radunalne mreZne infrastrukture Skola odriava sama i/ili uz pomoi vanjskih odrZavatelja

opreme, dok je odriavanje mreie instalirane u sklopu projekta e-Skole u nadleinostiCARNeta.

(2) U sklopu projekta e-Skole od osnivada Skole (Krapinsko-zagorska Zupanija) imenovan je e-

tehnidar, koji je zaduien (najviSe osam sati mjesedno) za odrZavanje navedene mreZne

infrastru ktu re.

ehnak 2t.

(1) Veiina radunala u ikoli posjeduje operativni sustav Windows L0 s instaliranim Office 20L0 i

office 2016 aktima. Neka prijenosna radunala i sva radunala u informatidkoj udionici posjeduju

Windows 7 operativni sustav s instaliranim Office 20L0 i Office 2016 alatima.

(2) Instalirani sustavski programi na 5kolskim radunalima preuzeti su iskljudivo s Microsoft Download

Centra (MSDC) kao sredi5njeg centra za preuzimanje sustavskih i aplikativnih programa u RH za

potrebe osnovnih i srednjih 5kola.

(3) U sustav se prijavljuje AAI@edu korisnidkim radunom, a na istom mjestu se mogu preuzeti svi

navedeni operativni sustavi i office alati s pripadaju6im kljudevima za aktivaciju.

ebnak 22.

Nadzor licenciranja sustavskih i aplikativnih programa koji se koriste u Skoli vrSi se iskljuiivo preko

MSDC sustava.

ehndk 23.

(1) Instalaciju i odriavanje raiunalnih programa provodi uditelj informatike, e-tehnidar i Skolski

administrator.

(2) Kod svih radunala je podeSeno aiuriranje operativnog sustava i popratnih office alata na

automatski.



ebnak 24.

(1) Udenici ne smiju sami instalirati programe na radunala. Ako se pojavi potreba za instaliranje

dodatnog programa, udenik se mora obavezno javiti uditelju informatike / e-Skole administratoru.

(2) Uiitelji smiju instalirati iskluiivo programe koji su vezani za realizaciju sadrZaja nastavnog plana i

programa.

ebnok 2s.

NepridrZavanje pravila instaliranja programa moZe rezultirati disciplinskim mjerama prema

zaposlenici Skote ili pedago5kim mjerama prema udenicima sukladno Pravilniku o kriterijima za

izricanje pedagoikih mjera.

elanak 26.

Zbrinjavanje raiunalnog otpada vrii se jednom godiSnje, preko ovlaitene tvrtke Audio i video servis

,,Jurinjak" iz Krapine.



tv. REGULIRANJE PRISTUPA IKT OPREMI

ehnqk zz.

Kako bi se zastitila materijalna (lKT oprema) i nematerijalna imovina (informacije i podaci), reguliran

je pristup svim IKT resursima.

ehnak 28.

(1) Radunalnoj mreZi u Skoli mogu pristupiti zaposlenici i uienici 5kole te svi ostali koji imaju za to

dopuStenje.

(2) BeZidnoj mreii se pristupa iskljudivo preko AAI@EduHr, tj. preko elektronidkog identiteta'

Elektronidki identitet u sustavu AAI@EduHr je virtualni identitet na CARNet mreZi koji dobivaju

pojedinadni korisnici iz ustanova dlanica CARNeta (udenici, uditelji, studenti, profesori i zaposlenici

ustanova dlanica), a koji im omoguiuje kori$tenje CARNetovih usluga.

ehnok 29.

(1) U ikolije instaliran Meraki MX vatrozid koji sadrZi velik broj sigurnosnih moguinosti od klasidnih

funkcionalnosti L3/14 vatrozida, naprednih (next-gen) funkcionalnosti vatrozida, IPS-a, do mreinog

antivirusa. osim toga sadrii i mogu6nosti klasidnog, tzv. border gateway uredaja namijenjenogza

pozicioniranje na perimetru lokalne mreZe prema internetu'

(2) Na Meraki MX UTM-u je ukljuden i tPS (lntrusion Prevention System) modul koji Stiti mreiu od

razliditih napada s Interneta kao i sustav za otkrivanje i blokiranje nepoieljnog Malware-a. U sklopu

Meraki mreZnog rjeienja integrirano je i MDM rjeienje, odnosno sustav za upravljanje klijentskim

uredajima kroz Meraki centralizirano web suielje. Navedeno rjesenje omoguiuje upravljanje,

dijagnostiku i nadzor nad sigurnosnim postavkama klijentske opreme s lOS, android, Windows

phone, windows, windows server i Macos operativnim sustavima.

(3) Osim filtriranja sadriaja, mogu6e je blokirati pristup pojedinim mreiama koriStenjem klasidnih

Layer 3 i Layer 7 pristupnih listi (ACL - Access Control List)'

V) Za svaki VLAN konfiguriran na mreZi podignut je DHCP server na Meraki MX UTM uredaju'

Vrijeme duvanja lp adrese pojedinom klijentu (Lease time) je 4 sata za VLAN-ove koji se koriste i za

beiidne klijente te 24 sata za VLAN-ove koji se koriste samo za spajanje iidnih klijenata.

ebnqk 30.

(l)Za pristup mreZi eSkole koriste se sljedeii parametri:

- PSK (pre-shared key) za autentikaciju korisnika i pristup na beZiinu mreZu

- wPA2 enkripcija podataka na pristupnom sloju beiiine mreie

- Captive portal za autentikaciju korisnika prilikom pristupa internetu

- korisnici nakon pristupa u mreiu eSkole pripadaju u VLAN 1"0 i imaju lP adresu iz mreZe

192.L68.30.0123.



(2)Za pristup mreZi eduroom koriste se sljedeii parametri:

- 802.1X enterprise RADIUS autentikaciia, uz wPA2 enkripciju podataka

- za pristup mreii eduroam koriste se postavke TTLS-PAP

- korisnici nakon pristupa u mreZu eduroam pripadaju u VLAN 14 i imaju lP adresu iz mreZe

192.168.38.0/23, osim ako se radi o nastavnicima kojitada pripadaju u VLAN 10 i imaju lP adresu iz

mreie I92.L68.3O.O/23

- za navedenu mreZu se limitira ukupna propusnost na LOo/o ukupne propusnosti internetske veze,

ako se ne radi o nastavnicima, odnosno ako se klijenti pozicioniraju u VLAN 14.

(3)Za pristup guest mreZi koriste se sljedeii parametri:

- otvoren pristup mreZi, uz moguinost Captive portal autentikacije pristupa na internet

- za autentikaciju se koristi baza korisnika iz Meraki dashboarda

- korisnici nakon pristupa u mreZu eduroam pripadaju u VLAN 13 i imaju lP adresu iz mreZe

r92.L68.36.0/23

- za navedenu mreiu se limitira ukupna propusnost na LO% ukupne propusnosti veze prema

internetu.

elanok 37.

preko besplatne Office365 usluge i alata koji omoguiuju suradnju i komunikaciju izmedu svih

sudionika u obrazovnom sustavu, moguie je koristiti i OneDrive kao nadin za pohranjivanje sadrZaja

na oblak. pristup oneDrive-u za Skole mogui je preko AAI@EduHr elektroniikog identiteta.

ehnok 32.

(L) Raiunala u informatidkoj udionici se koriste za vrijeme trajanja nastave informatike i predmeta iz

STEM podruija. Koriitenje opreme u informatidkoj udionici propisano je posebnim pravilima kojih se

udenici moraju prid rZavati.

(2\Zaodriavanje i ispravnost opreme u informatidkoj udionici odgovoran je uiitelj informatike.

(3) ostala ra6unala u ikoli (stolna radunala, prijenosna radunala i tablete) udenici smiju koristiti za

vrijeme nastave ostalih predmeta samo uz odobrenje uditelja.

(4) U6enici smiju pristupiti internetskim sadrZajima, npr. pretraZivanju interneta, druStvenim

mreiama i sl. i za vrijeme odmora u ikolskoj knjiinici, uz prethodno dopu5tenje i nadzor knjiinidara.

ttonok 33.

Udenici uz odobrenje uditelja smiju koristiti svoje privatne uredaie za pristup aplikacijama i

internetskim sadriajima koji su u funkciji ostvarenja nastavnih sadrZaja'

ehnok 3t.

Zaporke koje koriste udenici i ostali djelatnici Skole moraju sadrZavati brojke i slova te minimalno

osam (8)znamenki.
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ebnak 35.

(1) U Skoli se provodi filtriranje nepoiudnih sadrZaja. Odlukom Ministarstva znanosti i obrazovanja

sve osnovne i srednje Skole spojene na CARNet mreiu automatski su ukljudene i u sustav filtriranja

nepoiudnih sadrZaja. Odlukom MZO-a onemoguiava se prikazivanje L4 kategorija stranica na

raiunalima u osnovnim i srednjim lkolama (htto://www.carnet.hrlfiltriranie -sadriaja).

(2) Udenici su obvezni prihvatiti filtriranje odredenih sadriaja kao sigurnosnu mjeru te ga ne smiju

pokuSati zaobiii jer je ono postavljeno radi njihove osobne sigurnosti, ali i sigurnosti svih drugih

udenika. Zabranjeno je zaobilaZenje bilo kojih sigurnosnih postavki radunalne opreme.

ll



ttanok 36.

Da bi se odriao korak s trendovima u koriStenju IKT-a, kao i s nadolazeiim prijetnjama radunalnoj

sigurnosti, obavezna je stalna edukacija uienika i cijelog Skolskog kolektiva vezano uz koriStenje lKT.

ebnak 32.

(1) Udenici se prijavljuju na radunala kao standardni korisnici, a uditelji, strudni suradnici i ravnatelj

kao administratori.

(2) Svi korisnici radunala moraju se nakon kori5tenja odjaviti iz svih sustava u koje su se prijavili'

ehnak 38.

(1) Zabranjuje se ophodenje s privatnim (i tajnim) podacima koje su korisnici dobili od Skole (poput

elektronidkog identiteta u sustavu AAI@Edu.hri sl.).

(2) Pokretanje izv5nih datoteka se zabranjuje, osim ako se iznimno pojavi potreba, to mora biti uz

dopuitenje e-5kole administratora.

ehnak 39.

(L) Elektronidki identitet u sustavu AAI@Edu.hr ima oblik lD korisnika@oznaka ustanove.hr

(2) Elektronidki identitet u sustavu AAI@Edu.hr dodjeljuje administrator elektronidkog (LDAP)

imenika Skole.

(3) Svi uienici i uiitelji dobivaju elektnidki identitet koji im se daje na koriStenje i duvanje.

(4) Ukoliko korisnici izgube svoj korisnidki radun, javljaju se administratoru koji ispisuje korisnidki

raiun s novom ili starom lozinkom.

(5) U sludaju promjene Skole, elektronidki identitet u6enika se prenosi.

lsto vrijedi i za uditelje i ostale zaposlenike 5kole.

elanok 40.

Uieniku prestaju prava za koriStenje AAI@Edu.hr identiteta zavr5etkom Skolovanja, a zaposlenicima

prestankom rada u ustanovi.

T2



vt. PRIHVATLJ IVO I ODGOVORNO KORISTENJ E

TEHNOLOGIJE

INFORMACIJSKO.KOMUN I KACIJSKE

svojim udenicima, o

7. Ponoianje no internetu

ehnok 47.

Svaki pojedinac je odgovoran za svoje ponaianje u virtualnom svijetu, a prema ostalim korisnicima

mora ponaiati na primjeren nadin. Zabranjeno je na bilo koji nadin vrijeclati i zastraSivati korisnike

na internetu te objavljivati neprimjerene sadriaje.

ehnak 42.

Svaki korisnik interneta duZan je upoznati se s osnovnim pravilima pona5anja u takvom okruZenju.

Skola 1e duZna upoznati uienike s pravilima ponaianja na internetu.

elonak 43.

(1) Komunikacija putem interneta opisana je pravilima primjerenog ponaSanja u internetskoj

komunikaciji pod nazivom 'internetski bonton', ili 'Netiquette'. 'Netiquette' na hrvatskom jeziku

dostupan je na http://hr-netiquette.org te propisuje smjernice i pravila ponaSanja u tri (3)

kategorije: elektronidka po5ta, popis e-adresa i forumi.

(Z) Skola je ovaj skup pravila lijepog ponaSanja na internetu udinila dostupnim

tome ih podudava, te primjenjuje vlastitu politiku u skladu s tim pravilima.

(3) Ovaj skup pravila je sastavni dio Pravilnika te se nalazi u prilogu. lzvjeien je u

udionicite je objavljen na mreinoj stranici 5kole'

informatidkoj

ehnak 44.

(1) U sklopu redovne nastave te kroz aktivnosti propisane Skolskim kurikulumom, uienike se

poudava o vainosti duvanja vlastitih i turfih osobnih podataka na servisima koji omoguiuju

komunikaciju izmedu korisnika na internetu.
(2) Osobni podaci su sve informacije putem kojih se osoba moZe identificirati izravno ili neizravno na

nadin da se njezin identitet moie utvrditi na osnovijednog ili viSe specifidnih obiljeZja.

ehnak 45.

Osim pravila lijepog ponaianja na internetu, udenici se moraju pridriavati i Pravilo sigurnog

ponoio nja no i nternetu:
- osobne informacije na internetu se nikad ne smiju odavati.

- Tvoja zaporka je tvoja tajna. Ne dijelije sa svojim prijateljima i poznanicima.

- Ne odgovarajte na zlonamjerne ili prijeteie poruke'

- Dokaze neprimjerenog sadrZaja spremite (print screen) i pokaZite odraslim osobama.

- Zlostavljanje preko interneta se ne smije prikrivati. Zlostavljanje treba prijaviti odraslim

osobama u okolini i platformi na kojoj se zlostavljanje odvija.

- provjerite je li profil na dru5tvenim mreiama zatvoren za osobe koji nam nisu 'prijatelji'.

Treba biti kritidan prema ljudima koji se primaju za'prijatelje''
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- Potrebno je biti oprezan s izborom fotografija koje se objavljuju na druitvenim mreiama.

Nikad ne objavljuj fotografije drugih osoba bez njihovog pristanka'

- Redovito provjeravaj postoji li neka mreina stranica o tebi te koje informacije sadrii (treba

upisati svoje ime i prezime u Google).

- Ne prihva6aj poklone od nepoznatih osoba na internetu (npr. bon). Ta osoba zasigurno Zeli

neSto zauzvrat.

- Nikad nemoj iii sam na sastanak s osobom koju si upoznao putem interneta. Ako ta osoba

inzistira da dodei bez pratnje, nemoj iii na takav sastanak te obavezno obavijesti roditelja.

2. Poitivanie autorskih prava

ebnak 46.

(L) Autorska prava na online dokumentima najdeiie se definiraju s tzv. Creative Commons (CC)

licencama (viie na: https://creativecommons.org/licenses/?lang=hr). Creative Commons licence su

skup autorsko-pravnih licenci pravovaljanih u ditavom svijetu. PomaZu autorima da zadrZe svoja

autorska prava te reguliraju legalne nadine kori5tenja njihova djela.

(2) Uditelji, udenici i ostali djelatnici se potiiu da potpisuju vlastite materijale koji su sami izradili

koristeii CC licencu.
(3) Zaposlenici i udenici Skole obavezuju se na poitivanje CC licenca.

ebnak 47.

(L) Zabranjuje se predstavljanje tudih radova kao svojih, preuzimanje zasluga za tude radove i

nedopuiteno preuzimanje tudih radova s interneta.
(2) KoriStenje tudih materijala s interneta mora biti citirano, obavezno navodedi autora koristenih

materijala te izvor informacije (poveznica i datum preuzimanja)'

ehnak 48.

(1) Radunalni programi su za5tiieni zakonom kao jezidna djela. Najde5ie su zaitiieni samo izvorni

programi, no ne i ideje na kojima se oni zasnivaju. U to su ukljudeni i mreZni programi, odnosno

aplikacije.
(2) Kod mreZnog mjesta je moguie posebno zaStititi samo objavljeni sadriaj, a moguie je zastititi i

elemente koji se odnose na samo mreino mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je izradila

samo mreZno mjesto.

3. Diielienie dototeko

ehnak 49.

(1) prilikom dijeljenja tudeg digitalnog sadrzaja potrebno je poStivati autorska prava osobe te

sadriaj dijeliti u skladu s dodijeljenom licencom (Creative Commons)'

(2) Vlastitim sadrzajima potrebno je dodijeliti prikladnu licencu prije dijeljena te zaStititi autorska

prava.
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ebnak 50.

U Skoli se zabranjuje nelegalno kopiranje ili preuzimanje autorski za5tiienog materijala. Kako bi se

sprijedilo nelegalno preuzimanje sadriaja radunalna mreZa je postavljena tako da u potpunosti

onemoguiava P2P (peer to peer) protokole i filtrira mreZne stranice koje sadrie P2P datoteke (tzv.

Torrenti).

ehnak 57.

Obaveze Skole su:

1. Udenike i uditelje poduditi o autorskom pravu i intelektualnom vlasni5tvu.

2. Udenike i uiitelje podutiti i usmjeriti na koriStenje licenci za za5titu autorskog prava i

intelektua Inog vlasn iStva.

3. Udenike i uiitelje poduditi o nadinima nelegalnog dijeljenja datoteka i servisima kojito omogu6uju

poput Torrent servisa, mreinog mjesta koja zahtijevaju registraciju i

plaianje vrlo niske ilanarine za neogranideno preuzimanje digitalnog sadrZaja i sl.

4. Udenike i uiitelje informirati o moguiim posljedicama nelegalnog koriStenja, dijeljenja i

umnaianja autorski zaitiienih materijala.

4, Internetsko nasilie

ebnak 52.

(1) Internetsko nasilje moZe se definirati kao namjerno i opetovano nanoSenje Stete koriStenjem

radunala, mobitela i drugih elektronidkih uredaja. Nasilje preko interneta, u svijetu poznato kao

cyberbullying, opii je pojam za svaku komunikacijsku aktivnost informacijsko komunikacijskom

tehnologijom koja se moZe smatrati Stetnom kako za pojedinca, tako i za opie dobro.

(2) Internetskim nasiljem smatra se:

- nastavljanje slanja e-poSte usprkos tome Sto netko viSe ne ieli komunicirati s poiiljateljem

- slanje poruka prijeteieg ili uvredljivog sadrZaja

- omalovaZavanje ili ismijavanje uz pomoi razliditih servisa koji omoguiuju komunikaciju (dru5tvene

mreie, forumi, video poziv, chat...)

- dijeljenje tudih osobnih podataka i drugih informacija o drugoj osobi

- objavljivanje fotografija i video sadrZaja koji mogu nanijeti 5tetu osobi

- objavljivanje slika i videa nasilnog sadriaja

- laZno predstavljanje i krada identiteta

- otvaranje grupa s ciljem vrijedanja i omalovaZavanja

- postavljanje internetske ankete o Zrtvi

- slanje virusa

- svi ostali oblici nasilja posredovani IKT-om
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ehnak 53,

(L) Ukoliko se utvrdi postojanje internetskog nasilja, osoblje Skole mora djelovati s ciljem prekidanja

nasilne situacije.

(2) Potrebno je u najkraiem moguiem roku maknuti neprihvatljiv sadrZaj s interneta. Osoblje Skole

obavlja razgovor sa udenicima ukljudenima u nasilje putem interneta te obavje5tava roditelje.

(3) Udenici ie biti sankcionirati sukladno Pravilniku o pedago5kim mjerama.

ehnok 5t.

Skota ;e duzna:

1. poduditi udenike i nastavnike o nadinima prepoznavanja i mogudim oblicima internetskog nasilja.

2. Upoznati udenike i jasno istaknuti prihvatljiva pravila ponaSanja u Skolskom prostoru te na web

stranici Skole.

3. Kontinuirano educirati udenike i roditelje o sigurnom kori5tenju interneta i suzbijanja nasilja

5. KoriStenje mobilnih telefono

ehnak 55.

(1) Kuinim redom ikole zabranjeno je koriStenje mobitela za vrijeme trajanja nastave i organiziranih

aktivnosti.

(2) Koriitenje mobitela za potrebe nastavnog procesa moguie je uz prethodno dopuStenje uditelja'

(3) U sludaju nedopuitenog koristenja mobitela i druge tehnologije uditelj udeniku oduzima mobitel

do kraja trajanja nastave. Obavjeitava se roditelja o nedopu5tenom koriStenju mobitela.

(a) Ako udenik ponovno koristi mobitel ili drugu tehnologiju na nastavi, isti se oduzima i obavjeitava

roditelj kojije duZan doii po uredaj.

ehnak 56.

Mobilnitelefoni imaju pristup internetu te su sigurnosne mjere za koriStenje interneta navedene u

dlancima 4L. -45. obvezujuie i za koriStenje mobilnih telefona.

ehnok 52.

(f) 5kola je duina upoznati udenika s posljedicama zloupotrebe mobitela.

(2) Roditelji se informiraju o sigurnim nadinima koriStenja mobitela na roditeljskim sastancima ili

kroz edukativne publikacije koje pripremi Skola ili druga ovlaStena institucija.
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VII. PRIJELAZNE IZAVRSNE ODREDBE

ebnqk 58.

lzrazi koji se rabe u pravilniku, a imaju rodno znadenje, rabe se neutralno i odnose se na muski i

Zenski spol.
ehnok s9.

ovaj Pravilnik stupa na snagu danom dono5enja, te se objavljuje na web stranici Skole'
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